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Mot d’'introduction Les menaces  Les enjeux au sein Réalementation Par ou
g commencer ? Echange Q&R
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Nous vous rappelons

<I % Coupez vos micros

Posez vos questions dans le chat
;



Introduction aux
menaces Cyber
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La cyber sécurité en 1 chiffre
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Atteintes numeérigues enregistréees en 2025

(plaintes, signalements relatifs aux escroqueries, aux contenus illicites ou

aux usages frauduleux)

+ 87% d'atteintes sur les 5 derniéres années

Source : « Rapport Annuel sur la cybercriminalité 2026 » de COMCYBER-M|
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Des cyberattaques en hausse continue
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1347 revendications ctannonce de cyberattaque signalée en 2025

(vol de donnée, hacktivisme, rancongiciel)
(+27% par rapport a 2024)

Autres

L'éducation et la recherche ——

1/ 4

Des cyberattaques

ciblent les
oS ministéres et
télécommunications CO' Iectivités
territoriales

T~

Les ministéres et collectivités

territoriales N La santé
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Principaux vecteurs d’intrusions observés

= cyber sécurité

Réutilisation d’identifiants

) Hameconnage ciblé
compromis

oo, . ('@ﬁ Attaques via la chaine
Acces a distance non sécurisés =g g . :
N7 approvisionnemen

Achat d'acces initiaux aupres de
courtiers spécialisés
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Des menaces de plus en plus industrialisées
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Tendance 2026

: Al-as-a-Service
Opérations hameconnage a grande échelle,
conception de logiciels malveillants, exploitation des
vulnérabilités, production de contenu manipulé

RAPPORT ANNUEL SUR LA
CYBERCRIMINALITE

Cybercrime-as-a-Service
Democratisation du modéle accessible a des profils
moins expérimenteés, avec des exigences techniques
moins élevées pour passer a l'acte (développement
des infostealers et des courtiers en acceés initial)

#o

COM =iz
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Via des modes opératoires structurés...
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lere PHASE =) Préparation / reconnaissance-
weaponisation

Google 1 Y
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SOCIAL ENGINEERING : USURPATION VOCA
LES SONDAGES TELEPHONIQUES DETOURNES

s B |
Usurpation vocale : les sondages téléphoniques

 Quelle est I'actualite de I'organisme ? (vie de l'entreprise, marché gagneé)  detournés par les cybercriminels

* Quelle est 'organisation de l'entreprise ?

 Quelles sont leurs situations familiales ? Leurs hobbies ?

» A quelle heure font-ils leurs running ? En vacances, ou en déplacement ?

« Quels sont les entrées/sorties de 'usine ? A quelle fréquence ?

 FEtc..

Stravaleaks: Dates of French nuclear
submarine patrols revealed by careless
crew members

Crew of France's atomic-armed submarines publicly share

Shodan : Le Moteur de Recherche Effrayant des workouts via the Strava app, Inadvertently disclosing sensitive patrol
| HACKERS (Webcams, Ordinateurs, Vulnérabilités, ...) information

Protéger. Auditer.Détecter.Réagir.



Quelques exemples
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+336 % 04 Redirection vers un
site web malveillant
pouvant solliciter des
données a caracteres
personnelles

jeudi 14 mars

Bonjour, je n'ai pas réussi a
déposer votre colis dans la boite
aux lettres, merci de sélectionr-.
un créneau sur
colis-transit-fr.com

Ca va papa? Mon
telephone est
casse voici mon
numMero provisoire.
Je ne peux pas

Bonjour j'ai tenté de vous appeler. Est ce que
remettre ceci au nom de fu peut m,envoyer
: vous bénéficiez d'un un message
3 A comme Vous pouvez le >

remboursement complémentaire voir mais c¢'était incompatible via WhatsApp

de 23 EUR en attente. avec la boite-aux-lettres, j'ai

Veuillez renseigner vos besoin au plus vite d'une

informations via : nouvelle instruction pour la

oD o
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Quelques exemples

Cable utilisé pour charger la batterie d'un iPhone....

Mais aussi... pour déployer un code malveillant sur un ordinateur

Protéger.Auditer.Détecter.Réagir.
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Les enjeux au
sein des
collectivités
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Focus sur I'état de la cybercriminalité dans les
collectivités territoriales

Sous-catégories les plus visées par les cybercriminels dans le secteur institutionnel en 2025

2 1111

1 attaque
sur 2

dans le secteur
institutionnel vise les
collectivités

m Collectivité territoriale m Administration nationale
Sécurité publique Autre

m Militaire et défense m |nstitution internationale

m Entreprise publique m Santé
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Exemples de cyberattaques récentes

Mai 2026

CE DAUPHINE
/»\“’\ [;‘:‘,,——\,
Eyguieres

La mairie du village cible d'une cyberattaque

Incident de sécurité des
billetteries de la Ville

de Saint-Etienne et
Saint-Etienne Métropole

Protéger.Auditer.Détecter.Réagir.

#Interruption du service

Méthode : attaque par rancongiciel

Impact: paralysie du Sl de la
municipalité et blocage des services
électroniques.

#Supply Chain

Méthode : Attaque par rebond depuis
prestataire externe

Impact : exposition des comptes
utilisateurs des services de billetterie
(noms, prénoms, adresses mail et mots
de passe).

Nov 2025

iarches en mairie : La Rochelle, Clichy, Brest... Une fu
onnées repérée dans 1300 communes

H#Prestataire mutualisé

Méthode : Exploitation d'une faille de
sécurité chez un prestataire commun a 1300
communes francaise qui réalisait la gestion
des démarches administratives.

Impact : Fuite des données sensibles (états
civils, passeport, livret de famille, RIB et
justificatif de domicile).

WEBINAIRE CYBERSECURITE ET COLLECTIVITE - Avangarde Cyber Sécurité :


https://lnkd.in/euXHQytg
https://lnkd.in/exv8D2AB
https://www.leparisien.fr/
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Exemples de cyberattaques récentes

Mai 2026

actuToulouse

o G nad S e L L As g VN |

LE SITE
EST ACTUELLEMENT

EN MAINTENANCE

L f Dol s Tin)
Haute-Garonne : la médiathéque
du Conseil départemental cible
d'une cyberattaque, revendiquée
par un groupe de hackers

| Crare bl = Py
Z‘IJ,:,:j CULT TS

Mai 2026

=1 VILLE Dé
- 4LYON

Protéger.Auditer.Détecter.Réagir.

#Fuite de donnée
Méthode : vol d'une base de données

Impact : Fuite des données
personnelles des usagés de la
meédiatheque (date de naissance, ville
de résidence, adresse mail, nom
prénom et N téléphone).

# Fuite de donnée

Méthode : attaque par rebond

depuis un prestataire externe gérant le
systeme de billetterie et de réservation
en ligne des musées municipaux

Impact : Fuite des données
personnelles des usagers et
suspension des services de vente en
ligne

Juin 2026

Les données
professionnelles
d'agents de la ville
et métropole de
Rennes ciblées
par une
cyberattaque

#Fuite de donnée

Méthode : vol d'une base de données

Impact : Fuite des données
personnelles des 15895 agents
(fonction, adresse mail, nom prénom et
N téléphone).L'ensemble semble
correspondre a un annuaire interne ou
professionnel

WEBINAIRE CYBERSECURITE ET COLLECTIVITE - Avangarde Cyber Sécurité


https://lnkd.in/e85p7jce
https://lnkd.in/eAkadFqR

Les principales menaces ciblant les collectivités
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Attaque Ddos

Volonté de perturbation du service et de gain médiatique
pour I'attaguant

Vol de donnée
Plusieurs cas de vente de données personnelles de millions
de Francais survenus en 2025 et relayés dans les médias

3 principales

cyberattaques

= Rancongiciel

[a0s3E

wev LES attaquants ont tendance a privilégier le vol et la menace de
diffusion des données pour forcer les victimes a payer la rancon

m

Démarches en makrie : La Rechelle, Clichy, Brest.. Une fulte

Méthodes d’'intrusions en hausse : e
% Par une plateforme numérique mutualisée tel des prestataires

gérant des services essentiels pour plusieurs collectivités. o e

d’organi_sations pira_ltées a
< Par la Supply chain - les prestataires les moins sécurisés de Wosrsssdemrredt
I'écosysteme peuvent servir d'acces indirect aux systemes de la groupe cybercriminel Clop

cible finale.

Protéger.Auditer.Détecter.Réagir. —— O
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Face a ces menaces...

Une prise de conscience notamment traduite a travers la

législation
NIS 2
Approbation du projet
de loi par le Parlement Q3 2026
Cyber Resilience ACT
. i i 2024

Loi LPM Dlrec;gq?3 NIS 1
2014/2019

Loi Informatique

et Liberté RGPD

1978 2018 .
Protéger. Auditer.Détecter.Réagir.



Reglementations
liées a la
cyber sécurité

#RGPD
HNIS 2
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Portée (art. 3)

-----------

Entités essentielles (EE) et importantes (El)

Sanction (art. 34)
en cas de violation des articles 21 ou 23

Sighalement (art. 23)

Obligation de signalement d'incident a
I'ANSSI| (CERT-FR)

Protéger. Auditer.Détecter.Réagir.

-----------

-----------

NIS 2 en quelques mots

...........

-----------

-----------

... Obligations
Notification a I'ANSSI

Gouvernance (art. 20)
Implication forte des organes de direction

Mesures de gestion de risques (art. 21)
Organisationnelle, techniques et opérationnelles
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NIS 2 : quelles sont les exigences ?

Mesures techniques opérationnelles et organisationnelles prévues par la directive NIS 2

Le principe de proportionnalité de NIS 2 s’applique sur les mesures
de gestion des risques.

Pour se défendre contre la menace cybercriminelle :

- 20 objectifs de sécurité (EE)

- 15 objectifs de sécurité (El)

Les mesures doivent étre proportionnées aux:

 Degré d'exposition aux risques
« Aux impacts d'un incident

WEBINAIRE CYBERSECURITE ET COLLECTIVITE - Avangarde Cyber Sécurité I
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NIS 2 : quelles sont les exigences ?

—~— Gouvernance ~

Recensement des S

Mise en ceuvre d'un cadre de gouvernance de la sécurité numérique
Maitrise de I'écosysteme (prestataires et fournisseurs informatiques)
Prise en compte de la sécurité numérique dans la gestion des ressources
humaines

> Maitrise des S|

> Mise en ceuvre d'une approche par les risque p Objectifs specifiaues aux

Audit de la sécurité des S| entites essentielles (EE)

K/
0.0

e

*¢

X3

*¢

X3

*¢

NS

NS

K/
0.0

-
-

— Défense N

0’0

ldentification et réaction aux incidents de sécurité 4

Supervision de la sécurité des Sl ]} Objectifs spécifiques aux

entités essentielles (EE)

)
0’0

Protéger.Auditer.Détecter.Réagir.
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NIS 2 : quelles sont les exigences ?

)
—
=
-
O
‘O
n
-_—
Q
0
>
O

~— Protection ~

Maitrise des acces physiques aux locaux
Sécurisation de I'architecture des S|

Sécurisation des acces distants aux Sl
Protection des S| contre les codes malveillants @
Gestion des identités et des acces des utilisateurs aux systemes 1\}
Maitrise de I'administration des SI

Sécurisation de la configuration des ressources des Sl
} Objectifs spécifiques aux
entités essentielles (EE)

J/ J/ J/ J/ J/ X/ J/ J/
0’0 0’0 0’0 0’0 0’0 0’0 0’0 0’0

Administration des Sl depuis des ressources dédiées

N

-
~ Résilience ~

% Réaction aux crises d'origine cyber
% Exercices, tests et entrainements

N /

WEBINAIRE CYBERSECURITE ET COLLECTIVITE - Avangarde Cyber Sécurité :

% Continuité et reprise d'activité (@\

Protéger.Auditer.Détecter.Réagir.



NIS 2 : pour en savoir plus ?

MonEspaceNIS2 - Accuelil
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Blateforme Un espace dédié aux
oour faciliter entités concernées

l'acces aux \. Directive NIS2
services et
ressources de
I'ANSSI

www.messervices.cyber.gouv.fr/nis2

Protéger. Auditer.Détecter.Réagir. g



https://monespacenis2.cyber.gouv.fr/
https://monespacenis2.cyber.gouv.fr/
https://monespacenis2.cyber.gouv.fr/
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Ne pas oublier la réglementation RGPD

Traitements de données personnelles

Toute opération, ou
ensemble d'opérations,
portant sur des données

3 5
personnelles, quel que
- - - ege - H 1 H C t-
soit le procédé utilisé finkasiol limitée

2 6

Collecte
Organisation Finalités Sécurité
Conservation 7

Principes
: sl =
Consultation

Licéité, loyauté C
Modification

Protéger.Auditer.Détecter.Réagir. —— O
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Par ou
commencer ?
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Quelques constats récurrents

Retour d'expérience Prestataires lors de missions d'audit cyber
: &
-E

Gestion des accés Sauvegardes
(i.e. mot de passe)

Sécurisation des
postes de travail
(i.e.clée USB,
obsolescence)

r 1.1
ju)); @ - _
[ @
Documentation et Sensibilisation Supervision cyber
gouvernance cyber (direction, agents) securite (SOC)

(qui fait quoi ?)

’ Quelles sont les actions prioritaires a mener ?

Protéger.Auditer.Détecter.Réagir. —— O
WEBINAIRE CYBERSECURITE ET COLLECTIVITE - Avangarde Cyber Sécurité



Par ou commencer ?
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PILOTER VOS
RISQUES CYBER
&

METTRE EN PLACE Que devons-nous protéger ?

UNE GOUVERNANCE Réaliser un état des lieux
Piloter ses prestataires
Prioriser les actions urgentes

Connaitre son écosystéme

AU SEIN DE VOTRE
DIRECTION

Sensibiliser

Impliquer...
% Les agents de la collectivité
% La direction

Protéger.Auditer.Détecter.Réagir. —— @
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METTRE EN PLACE
LES MESURES
de

PROTECTION
DEFENSE
RESILIENCE

Protéger.Auditer.Détecter.Réagir.

Par ou commencer ?

Mettre en ceuvre des mesures Urgentes

Quelles mesures prioriser ?

Se préparer a la gestion de crise cyber

Comment réagir ?
Inclure le scénario 'cyber' dans son PCS

WEBINAIRE CYBERSECURITE ET COLLECTIVITE - Avangarde Cyber Sécurité :




Quelques exemples de mesures
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1. Séparez strictement vos usages a caractere personnel de ceux a caractere professionnel

2. Mettez régulierement a jour vos outils numérigues

3. Protégez vos accés par une authentification double-facteur ou a minima par des MdP
robustes

4. Evitez les réseaux Wi-Fi publics ou inconnus ®

5

. Sauvegardez régulierement vos données (méthode 3 -2 -1-0)

TERRITORIALES
SYNTHESE DE LA MENACE

6. Revoir les acces des utilisateurs et administrateurs COLLECTIVITES
7

. Déployer des EDR et superviser des alertes

’ Anticipez vos besoins & modéliser un budget dédié Cyber sécurité

Protéger.Auditer.Détecter.Réagir.
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Réagir face a des atteintes numeériques

e 04 72 40 56 56

CYber P Disponible 24H/24 et 73/7

L

‘O
—
=
-
o)
O
]
-_—
Q
0
>
O

Auvergne-Rhone-Alpes 000 rourles collectivités, PME, ETI et

associations

Offrir une assistance gratuite aux TPE, PME, ETI, collectivités et associations du territoire
confrontées a une menace ou a une cyberattaque.

Cyber Assistance Auvergne-Rhone-Alpes intervient pour protéger, diagnostiquer et
accompagner face aux cyberincidents, en coordination avec un réseau d'experts qualifiés.

Protéger.Auditer.Détecter.Réagir.
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Risque CYBER SECURITE -> Que retenir ?

INTEGRER RISQUE

CYBER DANS
L'ORGANISATION

NE PAS HESITER A
S'APPUYER SUR
EXPERTISE EXTERNE
COMMUNIQUER
SENSIBILISER

ANTICIPER

Protéger.Auditer.Détecter.Réagir.

WEBINAIRE CYBERSECURITE ET COLLECTIVITE - Avangarde Cyber Sécurité



M E R C I BONNES PRATIQUES \

6 16 juin 2026

(© 14h00 -15h00

L 2
Animeé par | avanaardecyber sécurité
N 7




’ ]
'ava ngarde cyber sécurité.
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Alois MICHAUD Emmanuel PETIT
Consultant senior Cybersécurité Directeur Offres & Services

Alois.michaud@avangardecyber.fr Emmanuel.petit@avangardecyber.fr



avangarde cyber sécurité ! QUi sommes Nous ?

O Un groupe comprenant + de 350 personnes
+ de 60 collaborateurs 'cybersécurité’
O +de 10 ans d'existence au sein du groupe Monaco Digital

O Qualifiee PASSI depuis + de 6 ans (AMSN) et depuis 2023

(ANSSI)
O +de 150 clients
Réponse & incident
O Une présence en France et a Monaco

O Des clients dans + de 6 pays

EXPERT
VISA £ CYBER

ok sécunmt

CENTRE DE
CYBER
DEFENSE

Lapprentissage continue




avangarde cyber sécurité | Qul sommes Nous ?

POUR PLUS DE
REMSEIGMEMENTS

Titulaire de marché ‘Cyber’ pour ) e
la région Auvergne-Rhones-Alpes RS Gouvernance et  audit des écarts

stratégie sécurité de sécurité
(i.€, ( que

(re c JUE

Avangarde Cyber Sécurité est titulaire d'un accord-cadre via la centrale
d’'achat ‘CANUT permettant d'apporter son expertise aux services des

établissements pubilics. Sionitorat et
RSSI mutualisé assistance

Cet accord-cadre donne accés aux bénéficiaires de la centrale d’achat a technique

des prestations de cybersécurité dans les domaines suivants :

« Stratégie, pilotage et exigences réeglementaires,

Prestation
« Pilotage global de la sécurité du systeme d'information et mise en Exercice de Crise technique de

Cyber sécurité
ceuvre d'un SMSSI,

(i.e. audit, pentest)

* Prestations techniques (Audits, Tests d’'intrusion, Analyses de risques...).
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avangarde cyber sécurité! QuUl sommes Nous ~?

"

Avangarde Cyber Sécurité propose des @

services de supervision sécurité de votre Sl

EXPERTS SOC

24/7

SURVEILLANCE

+150

TRACKER CTI

+900 +150

REGLES DE DETECTION REGLES DE DETECTION
SEKOIAIO MCS

Un seul partenaire pour une protection totale.
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